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La semana en cifras

Parches

30

para vulnerabilidades

Sus mitigaciones son Utiles en
productos de Cisco,
WordPress, VMware, Zyxel,
SonicWally Apple.

Se advirtieron

11

IP

10

Informadas

QD

Asociadas a sitios
fraudulentos y campafias
de phishing y malware.

Listado de IP advertidas en
multiples campanias de
phishing y de malware.

*Los datos recopilados corresponden a informacion publicada en diferentes secciones del sitio web
https://www.csirt.gob.cl.
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Sitios
CSIRT advierte sitio falso de Netflix

Alerta de seguridad cibernética 8FFR22-01082-01

Clase de alerta Fraude

Tipo de incidente Falsificacién de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco
Fecha de lanzamiento original 29 de abril de 2022
Ultima revisién 29 de abril de 2022
Indicadores de compromiso

URL sitio falso

https://www.speedapero24[.]fr/wp-
content/themes/Divi/js/en/auth/login?ve

IP

[46.105.57.169]

Enlaces para revisar el informe:
Mhttps://www.csirt.gob.cl/alertas/8ffr22-01082-01/

* https://www.csirt.gob.cl/media/2022/05/8FFR22-01082-01.pdf
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Imagen del mensaje

Paquete pendiente de entrega

Paquete pendiente de
entrega!

COMPLETE MI DIRECCION DE ENTREGA

Chilexpress: Usted tiene una
encomienda retenida en
nuestra BODEGA-SCL, para
resolver este problema ingrese
aqui: httpsi/bit.ly/3N7TbQnM

(¢}
Cargar la vista previa
jue., 18:03
@ [F& Menssjedetexto @ ¢

O

CSIRT

Equipo de Respuesta ante Incidentes

de Seguridad Informatica

CSIRT advierte phishing que suplanta a CorreosChile

Alerta de seguridad cibernética

8FPH22-00526-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

13 de mayo de 2022

Ultima revisién

13 de mayo de 2022

Indicadores de compromiso

URL sitio falso

https://meatwhirl[.Jcom/cl/CPOST

IP

[94.182.146.253]

[162.243.174.217]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00526-01/

https://www.csirt.gob.cl/media/2022/05/8FPH22-00526-01.pdf

CSIRT informa phishing que suplanta a Chilexpress

Alerta de seguridad cibernética

8FPH22-00527-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

16 de mayo de 2022

Ultima revisién

16 de mayo de 2022

Indicadores de compromiso

URL redireccién

hXXps://gestionvalpal.Jnet/activacion/cuenta-afsn/

URL sitio falso

hXXps://kendranew[.Jcom/pagina/imagenes/comun2008/banca-

en-linea-personas.html

IP

[77.73.69.166]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00527-01/

https://www.csirt.gob.cl/media/2022/05/8FPH22-00527-01.pdf
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Imagen del mensaje

banco ripley

CSIRT advierte phishing que suplanta al Banco Ripley

Alerta de seguridad cibernética

8FPH22-00528-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

19 de mayo de 2022

Ultima revisién

19 de mayo de 2022

) “-’,/(z/‘
S o

Valita & 10HNRd CONFIRMA TU DATOS y btol

Ingresa aqui

Indicadores de compromiso

URL sitio falso

https://bit[.]ly/3wpolWy?l=www.bancoripley.cl

http://luxeoconcept[.Jcom/wp-
includes/certificates/enviar02.php?l=461885427

https://zakajy[.]kz/activacion/cuenta-rbqj/

https://www-bancoripley-
cl.msdfilmsphotography/[.]in/1652978613/login

IP

[185.21.117.20]

[103.92.235.178]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00528-01/

https://www.csirt.gob.cl/media/2022/05/8FPH22-00528-01.pdf

Imagen del mensaie CSIRT advierte phishing que suplanta al Banco Santander

LN

iSus datos podrian estar
comprometidos!

Dispositivo desconocid _@/
Santander informa que hemos detectado un nuevo int deacg por
10 que hemos Desactivado el ingreso a su cuenta hasta verficar su

informacién

Ingresa a tu Banca en linea.
Actualiza tus Claves.

Protege tu Cuenta.

Actualizar Datos

Alerta de seguridad cibernética 8FPH22-00529-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 19 de mayo de 2022

Ultima revisién 19 de mayo de 2022

Indicadores de compromiso

URL sitio falso

https://bamco-sanfander.cl-newra[.]buzz

IP

(64.44.101.173]

[104.21.86.159]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00529-01/

. https://www.csirt.gob.cl/media/2022/05/8FPH22-00529-01.pdf
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Imagen del mensaje CSIRT alerta phishing que suplanta al Banco Estado

Estimado(a):

BancoEstado le comunica que su acceso a la banca en linga\p w gxpifo de
manera temporal por lo que su cuenta se encuentra INHABIMTADSvasta
correcta validacion de sus datos

Realizado este proceso su cuenta sera activada de manera inmediata obteniendo
los beneficios de la banca por internet de nuestra web BancoEstado

Recuerde que solo tiene 48 horas de plazo disponible para realizar este proceso de
seguridad que le brinda nuestra entidad bancaria. De no proceder con la correccion
de sus datos su cuenta sera suspendido y tendra que acercarse a la sucursal mas
cercana para su verificacion respectiva

Por su seguridad evite el uso incorrecto de terceros y la suspension de su cuenta

Validar Mis
Datos

Alerta de seguridad cibernética 8FPH22-00530-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 19 de mayo de 2022

Ultima revisién 19 de mayo de 2022

Indicadores de compromiso

URL sitio redireccion

https://gestionvalpa[.]net/activacion/cuenta-wreo/

URL sitio falso

https://sgetyw.tarabgin[.]ir/bsgre/pagina/imagenes/comun2008/
banca-en-linea-personas.html

IP

[186.64.121.148]

[185.51.202.58]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00530-01/

https://www.csirt.gob.cl/media/2022/05/8FPH22-00530-01.pdf
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s vosts Y

CSIRT alerta de nueva vulnerabilidad de dia cero en productos Apple

Alerta de seguridad cibernética 9VSA22-00638-01

INFORME D-E \ Clase de alerta Vulnerabilidad
Vulnerabilidad E@ﬂ Tipo de incidente Sistema y/o Software Abierto
Nivel de riesgo Alto
TLP Blanco

9VSA21-00638-01
CSIRT comparte vulnerabilidad de dia
cero en algunos productos de Apple

PARA REG]STRAR' 1510
UN INCIDENTE | csirt.gob.cl

y: )
e

Fecha de lanzamiento original 16 de mayo de 2022

Ultima revisién 16 de mayo de 2022

CVE

CVE-2022-22675

Fabricante

Apple

Productos afectados

Macs con sistema operativo macOS Big Sur anteriores al 11.6.
Apple Watch Series 3 o posteriores, con sistema operativo watchOS
anteriores al 8.6.

Apple TV HD y 4K de segunda generacion, con sistemas operativos
anteriores a tvOS 15.5.

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00638-01/

https://www.csirt.gob.cl/media/2022/05/9VSA22-00638-01.pdf

MR CSIRT alerta vulnerabilidades en aparatos SonicWall SMA1000
= Alerta de seguridad cibernética 9VSA22-00639-01
AR FASIE N Clase de alerta Vulnerabilidad
Vulnerabilidad @ Tipo de incidente Sistema y/o Software Abierto
Nivel de riesgo Alto
TLP Blanco

9VSA21-00639-01
CSIRT comparte vulnerabilidades en
aparatos SonicWall SMA 1000

PARA REGISTRAR| 1510
UN INCIDENTE | csirt.gob.cl

)
el

Fecha de lanzamiento original 17 de mayo de 2022

Ultima revisién 17 de mayo de 2022

CVE

CVE-2022-22282
CVE-2022-1701
CVE-2022-1702

Fabricante

SonicWall

Productos afectados

Serie SMA1000 firmware versiones 12.4.0, 12.4.1-02965 y anteriores.

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00639-01/

https://www.csirt.gob.cl/media/2022/05/9VSA22-00639-01-1.pdf
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CSIRT alerta ante vulnerabilidad critica que afecta dispositivos Zyxel

Alerta de seguridad cibernética 9VSA22-00640-01

INFORME DE Clase de alerta Vulnerabilidad
Vulnerabilidad E@ﬂ Tipo de incidente Sistema y/o Software Abierto
- Nivel de riesgo Alto
TLP Blanco

9VSA21-00640-01
CSIRT comparte vulnerabilidad
critica en VPN y firewall Zyxtel

PARA REGISTRAR| 1510
UN INCIDENTE | csirt.gob.cl

y: )
AL

Minfsterio del Interior y.

INFORME DE

Vulnerabilidad

@

Fecha de lanzamiento original 17 de mayo de 2022

Ultima revisién 17 de mayo de 2022

CVE

CVE-2022-30525

Fabricante

Zyxel

Productos afectados

USG FLEX 100(W), 200, 500, 700, versiones firmware ZLD V5.00 a ZLD
V5.21 Patch 1.

USG FLEX 50(W) USG20(W)-VPN, versiones firmware ZLD V5.10 a ZLD
V5.21 Patch 1.

ATP series, versiones firmware ZLD V5.10 a ZLD V5.21 Patch 1.

VPN series, versiones firmware ZLD V4.60 through ZLD V5.21 Patch 1.

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00640-01/

https://www.csirt.gob.cl/media/2022/05/9VSA22-00640-01.pdf

CSIRT alerta de vulnerabilidades en productos VMware

Alerta de seguridad cibernética 9VSA22-00641-01

Clase de alerta Vulnerabilidad

Tipo de incidente Sistema y/o Software Abierto

Nivel de riesgo Alto

9VSA21-00641-01
CSIRT comparte vulnerabilidades
en algunos productos VMware

PARA REGISTRAR' 1510
UN INCIDENTE | csirt.gob.cl

;)
B

TLP Blanco

Fecha de lanzamiento original 17 de mayo de 2022

Ultima revisién 17 de mayo de 2022

CVE

CVE-2022-22972
CVE-2022-22973

Fabricante

VMware

Productos afectados

VMware Workspace ONE Access (Access)
VMware Identity Manager (vVIDM)
VMware vRealize Automation (VRA)
VMware Cloud Foundation

vRealize Suite Lifecycle Manager

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00641-01/

https://www.csirt.gob.cl/media/2022/05/9VSA22-00641-01.pdf
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CSIRT alerta de dos vulnerabilidades en plugins de WordPress

Alerta de seguridad cibernética

9VSA22-00642-01

INFORME DE Clase de alerta Vulnerabilidad
Vulnerabilidad [@I;l Tipo de incidente Sistema y/o Software Abierto
. Nivel de riesgo Alto
TLP Blanco

9VSA21-00642-01
CSIRT comparte vulnerabilidades
en dos plugin de Wordpress

PARA REGISTRAR| 1510
UN INCIDENTE | csirt.gob.cl

y: )
Al

Ministerio del Interior y.
‘Seguridad Publica

Fecha de lanzamiento original

19 de mayo de 2022

Ultima revisién

19 de mayo de 2022

CVE

CVE-2022-1654
CVE-2021-25094

Fabricante

WordPress

Productos afectados

Jupiter y Jupiter X Core.
Tatsu Builder.

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00642-01/

https://www.csirt.gob.cl/media/2022/05/9VSA22-00642-01.pdf

CSIRT informa sobre vulnerabilidades en productos de Cisco

Alerta de seguridad cibernética

9VSA22-00641-01

INFORME DE Clase de alerta Vulnerabilidad
Vulnerabilidad I@ﬂ Tipo de incidente Sistema y/o Software Abierto
: Nivel de riesgo Alto
- TLP Blanco

9VSA21-00643-01
CSIRT comparte vulnerabilidades
en varios productos de Cisco

Fecha de lanzamiento original

19 de mayo de 2022

Ultima revisién

19 de mayo de 2022

CVE

PARA REGISTRAR| 1510
UN INCIDENTE | csirt.gob.cl

y: )
sl

CVE-2022-20797
CVE-2022-20809
CVE-2022-20667
CVE-2022-20759
CVE-2022-20718
CVE-2022-20721
CVE-2022-20724
CVE-2022-20727

CVE-2022-20806
CVE-2022-20802
CVE-2022-20668
CVE-2022-20681
CVE-2022-20719
CVE-2022-20722
CVE-2022-20725

- CVE-2022-20807
- CVE-2022-20666
- CVE-2022-20765
- CVE-2022-20677
- CVE-2022-20720
- CVE-2022-20723
- CVE-2022-20726

Fabricante

Cisco

Productos afectados

Cisco Secure Network Analytics anteriores a 7.4.1.

Cisco Expressway Series y Cisco TelePresence VCS 14.0 y anteriores.
Cisco Enterprise Chat and Email (ECE) anteriores a 12.6(1) ES2.
Cisco CSPC 2.10.0.2 y anteriores.
Cisco ASA software anteriores 2 9.12.4.38,9.14.4,9.15.1.21,9.16.2.14 y

9.17.7.

Cisco FMCy FTD software anteriores a 6.4.0.15, 6.6.5.2, 7.0.2y 7.1.0.1.
800 Series Industrial Integrated Services Routers (Industrial ISRs)

T
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800 Series Integrated Services Routers (ISRs)

1000 Series Connected Grid Router (CGR1000) Compute Modules
IC3000 Industrial Compute Gateways

Industrial Ethernet (IE) 4000 Series Switches

I0S XE-based devices configured with 10x

IR510 WPAN Industrial Routers

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00643-01/
https://www.csirt.gob.cl/media/2022/05/9VSA22-00643-01.pdf
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Actualidad

Uso de vulnerabilidades en Active Directory como vector del ransomware Conti en ataques con
troyano Emotet

El CSIRT de Gobierno insta a los encargados de
ciberseguridad del pais a implementar los parches
publicados por Microsoft para dos vulnerabilidades
(CVE-2021-42278 y CVE-2021-42287) dadas a conocer
en la actualizaciéon mensual de la compafiia (conocidas
como “Update Tuesday”) correspondiente a noviembre
de 2021, la cual también fue en su momento publicada
por el CSIRT de Gobierno en nuestro sitio web:
https://csirt.gob.cl/vulnerabilidades/9vsa21-00519-01/

Ambas vulnerabilidades permiten el escalamiento de PARCHADO DE VULNERABILIDADES
privilegios en Active Directory, y estdn siendo usapas por conTi Y emoter  CSIRT -
aprovechadas por ciberdelincuentes en Chile y otros
paises de Latinoamérica para inyectar el ransomware
Conti, usando como vector al troyano Emotet.

Por lo anterior, es clave que no solo ambas vulnerabilidades sean parchadas a la brevedad, sino que
el parchado de vulnerabilidades sea realizado regularmente y cuan pronto como sea posible luego
de que estas sean dadas a conocer. Por nuestra parte, compartimos regularmente las
vulnerabilidades mas relevantes en https://www.csirt.gob.cl/vulnerabilidades/

S B
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Dia Mundial de Internet: Hitos de la llegada de internet a Chile

El 17 de mayo se celebra el Dia Mundial de Internet (oficialmente “Dia Mundial de las
Telecomunicaciones y de la Sociedad de la Informacién”), que tiene como fin promover el uso de
Internet, dar a conocer la importancia que tienen las TIC en el mundo y disminuir la brecha digital.

Internet comienza su historia en nuestro pais a mediados de los afios 80, con el envio del primer
correo electrénico. Desde entonces, su evolucién y crecimiento en Chile ha dependido de una serie
de eventos cruciales, los que detallamos como CSIRT de Gobierno y que pueden leer también aqui:
https://www.csirt.gob.cl/recomendaciones/dia-mundial-de-internet/.

p X 2 o &
La Historia de \i\\y : La Historia de \i\u 24 La Historia de \\\<

! \‘tf X\
Internet en Chile = CSiI' Internet en Chile = CSIRT Internet en Chile /a

Pas
CSI RT

1997. Formalizacion del dominio punto
cl (.cl)

En 1987, el Departamento de Ciencias de la
Computacion de la FCFM de la
Universidad de Chile se hizo cargo de la

1985, Primer e-mail chileno: 1992, Chile se conecta a internet

Como parte de un proyecto entre la | Este afio se realizé la primera conexion a ‘
Universidad de Chile y la Universidad de

Santiago se envic el

Internet "banda ancha” de 64kbps, la que

primer  correo se redlizo de Chile a EEUV,
electrénico con este mensaje: “si este mail

1993, Primer sitio web hecho en Chile administracion del registro de nombres

:i\anjl?:;”. hramos una - botella e El Departamento de Ciencias y para el dominio .CL y en 1997, NIC Chile se
S I @ Comfm‘tacién de la Universidad de Chile, formalizo.
™ como parte de una investigacion de . .
— / }‘ regrad’o, cred la primera pagina web del n l c ! Ch I Ie
/ (’\ pais: www.dcc.uchile.cl h SOMOS EL PUNTO CL
. p R o \ o8 ) Ry
a8 La Historia de \\\\1, 24 La Historia de \\ 24 La Historia de ".‘\\\«4
CSIRT i O CSIRT b CSIRT 1 O
=== |Internet en Chile /& =——— |Internet en Chile /a =——— |Internet en Chile /=

T

https://www.csirt.gob.cl

2000. Primera gran expansion de Internet
El acceso a internet se comenzé a expandir
rapidamente, pasando del 16,6% de la
poblacion que accedié a Internet en Chile en
2000, segin datos de la Subtel.

En octubre de 2020 llegé a Chile el primer
cable de fibra optica para Internet, lo que
marcod un hito en el desarrollo de las

@ \ telecomunicaciones.
N

2010. Mais celuldres que habitantes

El crecimiento de la telefonia celular
impacté fuertemente el desplieque de
Internet en Chile. Este afio, seqin la Subtel
se registraron 19.852.242 de abonados a la
telefonia movil, superando asi el namero
total de habitantes del pais.

2013. Llega 46
En el sequndo semestre de este afio comienza
a comercializarse por las empresas de
telecomunicaciones la cuarta generacion
movil.
2014. Programa WIF! ChileGob
Se inicia la implementacion de este
programa, que tenia como fin instalar zonas
WiFi gratuitas en distintas localidades del
pais. Este proyecto contempla dar cobertura
a 1.200 espacios piblicos.
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Ciberdiccionario Volumen 6

S
Equipo de Re asta ante Incidentes

de Segu d d Informatica

El CSIRT de Gobierno comparte el volumen n°6 del Ciberdiccionario. En esta ocasion, explicamos en
qué consisten los ataques de DDoS, Servicio de Nombre de Dominio (DNS), direcciones IP y HTTP.
Pueden encontrarlo también aqui: csirt.gob.cl/recomendaciones/ciberdiccionario-volumen-6/.

. 254
Ciber
diccionario CSIRT

1.- ATAQUE DE DENEGACION DE SERVICIOS
DISTRIBUIDO O DDoS:

Este tipo de ataque cibernético busca lograr

&

; £
Ciber CSIRT

diccionario

3. DIRECCION IP:

Una direccion IP es un conjunto de
numeros que permiter tificar un
(computadores, tablet,

lares) en Internet o en una red local.

Ciber 2
diccionario CSIRT

2.- SERVICIO DE NOMBRES DE DOMINIO O DNS:

Su funcion es convertir los nombres de
domin 10 que L losn (‘L]’l(iOf(“»H“ izan para
cargar una pagina web, como por ejemplo
csirt.gob.cl, en direcciones IP, con el objetivo
de localizar y direccionar los sistemas de una
forma mas simple.

Ciber
diccionario

4.-PROTOCOLO DE TRANSFERENCIA DE
HIPER TEXTOS O HTTP:

Como su nombre indica, es el protocolo
de transmision de informacion a través de
la World Wide Web (www). Es decir,
gracias al HTTP un equipo es capaz de
conectarse a un sitioweb o a un
documento disponible en Internet
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Recomendaciones y buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows,
Adobe Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios
increibles que se ofrecen por internet.

= Prestar atencién en los detalles de los mensajes o redes
sociales.

= Evaluar el blogqueo preventivo de los indicadores de
compromisos.

= Mantener actualizadas todas las plataformas de tecnologias y
de deteccion de amenazas.

= Revisar los controles de seguridad de los antispam vy
sandboxing.

= Realizar concientizacion permanente para los usuarios sobre
este tipo de amenazas.

=  Visualizar los sitios web que se ingresen sean los oficiales.

S B
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Muro de la Fama

El siguiente es el listado de personas y organizaciones que han
colaborado explicitamente con el CSIRT de Gobierno para mejorar la
seguridad informatica en instituciones y organismos del Estado, al
informar problemas de seguridad y vulnerabilidades descubiertas.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron
incidentes utilizando canales formales (https://www.csirt.gob.cl o al
teléfono +(562) 2486 3850) siempre que hayan aportado informacion
relevante, manteniendo la reserva del incidente durante el analisis y
hasta la certificacién de la solucion de este.

Catalina Caimanqgue

Rubén Contreras

Rachel Tapia

Javier Martinez

Cristian Arancibia

Carlos Aguirre

Elena Jerez

Carlos Arriagada

Cristidan Chavez

Juan Pablo Berrios //
Cristian Acufia '
Carlos Escalona
Andrés Sepulveda

»
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